ПРАКТИЧЕСКАЯ РАБОТА №1
Первичный аудит репозитория программного проекта
Курс: 3 курс
Продолжительность: 6 академических часов
Количество учебного времени: 270 минут
Форма выполнения: индивидуальная
Программное обеспечение: Windows, Git, любой текстовый редактор или среда разработки, PowerShell / Windows Terminal / Git Bash
Исходный проект: TaskTracker_AuditProject
1. Тема практической работы
Отработка навыка оценки текущего состояния репозитория проекта: анализ структуры, содержания, документации, истории изменений и актуальности информации в репозитории.
2. Цель практической работы
Научиться проводить первичный аудит существующего программного проекта перед началом его сопровождения или дальнейшей разработки.
После выполнения работы студент должен уметь:
· понимать, что представляет собой репозиторий программного проекта;
· ориентироваться в структуре проекта;
· отличать исходный код от служебных и автоматически создаваемых файлов;
· определять состояние Git-репозитория;
· определять отслеживаемые и неотслеживаемые файлы;
· анализировать историю коммитов;
· анализировать существующие ветки;
· проверять файл .gitignore;
· проверять актуальность README и другой документации;
· находить устаревшую информацию;
· обнаруживать потенциально проблемные файлы;
· выявлять возможное хранение конфиденциальной информации;
· классифицировать выявленные проблемы;
· формулировать вывод о состоянии репозитория.
3. Практическая ситуация
Представьте следующую ситуацию.
Вы приходите в команду разработки программного продукта.
Вам передают папку с проектом и говорят:
«Вот проект. Его нужно дальше сопровождать и улучшать».
Вы этот проект раньше не видели.
Вы не знаете:
· кто его разрабатывал;
· насколько аккуратно велась история Git;
· актуальна ли документация;
· какие файлы действительно необходимы;
· имеются ли незавершённые изменения;
· существуют ли старые ветки;
· не лежат ли в репозитории временные файлы;
· можно ли доверять инструкции запуска;
· не хранится ли в проекте конфиденциальная информация.
Можно сразу начать изменять программу.
Но это плохой подход.
Перед внесением изменений необходимо определить исходное состояние проекта.
Именно этот процесс называется аудитом репозитория.
4. Главное правило этой практической работы
На первом занятии проект исправлять запрещено.
Ваша задача:
изучить → проверить → зафиксировать → объяснить.
Необходимо представить себя не разработчиком, который сразу начинает что-либо переделывать, а специалистом, который сначала должен разобраться в состоянии полученного программного продукта.
На этой работе запрещается:
· удалять файлы;
· перемещать файлы;
· переименовывать файлы;
· изменять исходный код;
· исправлять README;
· исправлять документацию;
· исправлять .gitignore;
· создавать новые ветки;
· удалять существующие ветки;
· выполнять git add;
· выполнять git commit;
· выполнять git push;
· выполнять git reset;
· выполнять git clean;
· создавать новый Git-репозиторий командой git init.
Все найденные недостатки необходимо только фиксировать в отчёте.
Исправлением обнаруженных проблем вы будете заниматься в следующих практических работах.
ТЕОРЕТИЧЕСКАЯ ЧАСТЬ
5. Что такое программный проект
Программный проект — это совокупность файлов, необходимых для разработки, сборки, запуска, тестирования и сопровождения программного продукта.
Важно понимать:
программный проект — это не только файлы с программным кодом.
Например, проект на C# может включать:
TaskTracker/
│
├── src/
│   └── исходный код
│
├── tests/
│   └── автоматические тесты
│
├── docs/
│   └── документация
│
├── scripts/
│   └── вспомогательные сценарии
│
├── config/
│   └── настройки
│
├── README.md
├── CHANGELOG.md
├── .gitignore
└── TaskTracker.sln
Каждый элемент имеет своё назначение.
6. Что такое структура программного проекта
Структура проекта — способ организации каталогов и файлов внутри программного проекта.
Хорошая структура помогает другому разработчику быстро понять:
· где находится исходный код;
· где находится документация;
· где находятся тесты;
· где расположены настройки;
· какие файлы относятся к сборке;
· какие каталоги являются временными.
Например:
src/
обычно используется для исходного кода.
docs/
обычно используется для документации.
tests/
обычно содержит тесты.
7. Почему названия каталогов важны
Рассмотрим два варианта.
Вариант 1
src/
docs/
tests/
scripts/
По названию можно примерно определить назначение каждого каталога.
Вариант 2
Folder1/
NewFolder/
Other/
123/
По таким названиям невозможно понять, что находится внутри.
Поэтому при аудите необходимо оценивать не только наличие каталогов, но и понятность их названий.
8. Что такое система контроля версий
При разработке программа постоянно изменяется.
Сегодня разработчик написал одну версию файла.
Завтра изменил его.
Послезавтра обнаружил, что предыдущая версия работала лучше.
Если сохранять всё вручную, могут появиться файлы:
Program.cs
Program_old.cs
Program_old2.cs
Program_final.cs
Program_final2.cs
Program_really_final.cs
Это неудобно.
Поэтому используются системы контроля версий.
9. Система контроля версий
Система контроля версий — программный инструмент, позволяющий хранить историю изменений файлов проекта и возвращаться к предыдущим состояниям.
Одной из самых распространённых систем контроля версий является:
Git.
Git позволяет:
· сохранять версии проекта;
· сравнивать изменения;
· видеть автора изменений;
· работать нескольким разработчикам;
· создавать отдельные ветки;
· возвращаться к предыдущим состояниям;
· отслеживать изменения файлов.
10. Что такое Git
Git — распределённая система контроля версий.
Слово «распределённая» означает, что разработчик может иметь локальную копию репозитория вместе с историей изменений.
Git работает не только с GitHub.
Git — это самостоятельная технология.
GitHub, GitLab, Gitea и другие сервисы являются платформами, которые позволяют хранить удалённые Git-репозитории.
11. Что такое репозиторий
Репозиторий — хранилище программного проекта вместе с информацией об истории его изменений.
В локальном Git-репозитории присутствует скрытый каталог:
.git
Именно в нём Git хранит служебную информацию:
· историю коммитов;
· ссылки на ветки;
· настройки;
· информацию о текущем состоянии.
Каталог .git вручную изменять нельзя.
12. Рабочий каталог — Working Tree
Файлы, которые вы видите в папке проекта, называются рабочим состоянием проекта или:
Working Tree.
Например:
Program.cs
README.md
TaskTracker.csproj
Вы можете изменить README.md.
До выполнения нового коммита Git будет понимать:
файл отличается от последнего сохранённого состояния.
13. Что такое отслеживаемый файл
Tracked file — файл, который Git уже знает и контролирует.
Такой файл уже был ранее добавлен в репозиторий.
Например:
Program.cs
если этот файл находится в Git, любые его изменения Git сможет определить.
14. Что такое Untracked file
Untracked file — файл, который существует в папке проекта, но Git пока не отслеживает.
Например, разработчик создал:
notes.txt
но не выполнил:
git add notes.txt
Git покажет этот файл как:
Untracked
Это не обязательно ошибка.
Но во время аудита необходимо определить:
· почему файл находится в проекте;
· должен ли он входить в репозиторий;
· является ли он временным;
· является ли он частью проекта.
15. Что означает Modified
Если Git показывает:
modified: README.md
это означает:
· файл уже отслеживается Git;
· после последнего коммита он был изменён;
· новое состояние ещё не зафиксировано коммитом.
Это особенно важно при передаче проекта другому разработчику.
Необходимо понять, почему изменение осталось незавершённым.
16. Что такое Staging Area
Git использует промежуточную область:
Staging Area, или индекс.
Перед созданием коммита разработчик обычно выбирает, какие изменения должны попасть в следующий коммит.
Например:
git add Program.cs
После этого файл подготовлен к включению в следующий commit.
На данной практической работе пользоваться git add не требуется.
17. Что такое Commit
Commit — сохранённое состояние изменений проекта в истории Git.
Можно представить commit как контрольную точку.
Например:
Initial project
следующий:
Add task creation
следующий:
Fix validation
Git позволяет посмотреть всю последовательность таких изменений.
18. Что содержит commit
Каждый commit имеет:
· уникальный идентификатор;
· автора;
· дату;
· сообщение;
· набор изменений.
Пример:
56fd845 Add user authentication
56fd845 — сокращённый идентификатор.
Add user authentication — сообщение коммита.
19. Почему сообщение коммита важно
Рассмотрим:
Add task validation
По сообщению понятно, что изменилось.
Теперь другой вариант:
123
Через несколько месяцев никто не поймёт, какие изменения были внесены.
Также малоинформативны:
fix
update
changes
new
123
aaaa
Поэтому при аудите анализируется не только количество коммитов, но и качество их описаний.
20. Что такое ветка
Branch — ветка разработки.
Ветка позволяет отдельно разрабатывать новую функцию, не изменяя основную версию программы.
Например:
main
develop
feature-login
Ветка:
main
обычно содержит основное состояние проекта.
Ветка:
develop
может использоваться для разработки.
Ветка:
feature-login
может использоваться для конкретной функции.
21. Что означает HEAD
В Git существует понятие:
HEAD.
HEAD указывает, какое состояние репозитория сейчас выбрано.
Обычно HEAD указывает на текущую ветку.
Например:
* main
Звёздочка показывает, что именно ветка main сейчас активна.
22. Что такое удалённый репозиторий
Репозиторий может существовать:
· только на компьютере;
· одновременно на компьютере и сервере.
Удалённый репозиторий может находиться, например, на:
· GitHub;
· GitLab;
· Gitea;
· Bitbucket.
Обычно удалённый репозиторий имеет имя:
origin
На данной практике основной акцент делается на локальном репозитории.
23. Что такое README
Одним из самых важных файлов проекта является:
README.md
README — документ, который первым должен прочитать разработчик после получения проекта.
README обычно отвечает на вопросы:
· Что это за проект?
· Для чего он предназначен?
· На каком языке написан?
· Какие технологии используются?
· Какая версия платформы требуется?
· Как установить программу?
· Как собрать проект?
· Как запустить проект?
· Где расположен исходный код?
· Какие существуют ограничения?
24. Почему README необходимо проверять
README — это обычный файл.
Разработчики могут забыть его обновить.
Например:
README:
Проект использует .NET 6
Файл проекта:
<TargetFramework>net8.0</TargetFramework>
Значит документация устарела.
Поэтому при аудите действует правило:
Информация в документации должна подтверждаться реальным состоянием проекта.
25. Что означает актуальность информации
Актуальность — соответствие информации текущему состоянию объекта.
Например, документация написана год назад.
За это время:
· изменилась версия .NET;
· изменилась структура каталогов;
· изменился способ запуска;
· были добавлены новые функции.
Сама документация физически существует, но её информация может быть уже неактуальной.
26. Что такое .gitignore
В проектах часто появляется большое количество файлов, которые не требуется хранить в системе контроля версий.
Например:
· результаты сборки;
· логи;
· локальные настройки;
· временные файлы;
· кэш.
Для этого используется:
.gitignore
27. Пример .gitignore
Для проекта .NET могут использоваться правила:
bin/
obj/
*.log
*.tmp
Это означает:
bin/
игнорировать каталог bin.
obj/
игнорировать каталог obj.
*.log
игнорировать файлы с расширением .log.
28. Что такое bin
При сборке .NET-проекта обычно появляется каталог:
bin/
В нём находятся результаты компиляции.
Например:
· .dll;
· .exe;
· вспомогательные файлы.
Эти файлы можно создать повторной сборкой программы.
Поэтому их обычно не требуется хранить в Git.
29. Что такое obj
Каталог:
obj/
также создаётся автоматически при сборке проекта.
Он содержит промежуточные файлы компиляции.
Как правило:
bin/
obj/
добавляются в .gitignore.
30. Что такое лог
Log — журнал работы программы.
Например:
app.log
может содержать:
12:01 Application started
12:04 Database connection failed
12:05 User logged in
Логи постоянно изменяются и часто содержат информацию конкретного запуска.
Поэтому хранить обычные рабочие логи в Git обычно не требуется.
31. Что такое резервная копия файла
Иногда разработчики создают:
Program_old.cs
Program_backup.cs
Но если используется Git, предыдущая версия уже должна существовать в истории.
Поэтому большое количество файлов:
_old
_backup
_final2
может указывать на неправильное использование контроля версий.
32. Что такое конфигурационный файл
Конфигурационные файлы хранят настройки приложения.
Например:
appsettings.json
Они могут содержать:
· адрес сервера;
· параметры базы данных;
· режим работы;
· имя пользователя;
· токен;
· пароль;
· ключ API.
33. Что такое чувствительные данные
К потенциально чувствительной информации относятся:
· пароли;
· API-ключи;
· токены;
· секретные ключи;
· строки подключения;
· данные учётных записей.
Например:
Password=123456
или:
ApiKey=abcd1234
Публиковать реальные секреты в открытом репозитории нельзя.
34. Важное уточнение по учебному проекту
В учебном проекте могут встречаться демонстрационные значения.
Они не являются настоящими рабочими паролями.
Студент должен определить сам факт потенциально неправильного способа хранения данных.
Например:
Конфигурационный файл содержит пароль в открытом виде. Даже если значение является тестовым, аналогичный способ хранения реального пароля создаёт риск безопасности.
35. Что такое аудит репозитория
Аудит репозитория — систематическая проверка состояния проекта, направленная на выявление недостатков его организации, документации, истории и содержимого.
Во время аудита необходимо отвечать на вопросы:
· Понятна ли структура?
· Все ли файлы необходимы?
· Актуальна ли документация?
· Чиста ли история Git?
· Имеются ли незавершённые изменения?
· Правильно ли используются ветки?
· Нет ли временных файлов?
· Нет ли потенциально чувствительных данных?
36. Чем аудит отличается от исправления
Аудит:
Обнаружить проблему
        ↓
Подтвердить её
        ↓
Зафиксировать
        ↓
Оценить влияние
Исправление:
Выбрать проблему
        ↓
Определить решение
        ↓
Внести изменение
        ↓
Проверить результат
Сегодня выполняется только первая часть.
37. Что считается доказательством проблемы
Плохо:
README плохой.
Хорошо:
В README указано требование .NET 6, однако файл TaskTracker.csproj содержит net8.0. Следовательно, документация не соответствует фактической версии платформы.
Проблема должна сопровождаться доказательством.
38. Методика описания проблемы
Используйте схему:
Факт
↓
Доказательство
↓
Возможное последствие
Например:
Факт
В Git хранится каталог bin.
Доказательство
Команда:
git ls-files bin
выводит его содержимое.
Последствие
Репозиторий содержит автоматически генерируемые результаты сборки, которые могут создавать лишние изменения и увеличивать размер проекта.
ПРАКТИЧЕСКАЯ ЧАСТЬ
1. Этап 1. Получение проекта
Получите файл:
TaskTracker_AuditProject.zip

2. Шаг 1. Создание рабочей папки
Создайте на компьютере каталог:
C:\Practice
Если диск C: недоступен для записи, можно использовать папку:
Документы\Practice

3. Шаг 2. Распаковка проекта
Распакуйте архив.
После распаковки должна появиться папка:
TaskTracker_AuditProject
Откройте её.

4. Шаг 3. Не создавайте новый Git-репозиторий
В проект уже встроена специально подготовленная история.
Поэтому команду:
git init
выполнять нельзя.
Если создать новый репозиторий, результаты практики будут неправильными.
5. Этап 2. Проверка Git
Откройте терминал непосредственно в каталоге:
TaskTracker_AuditProject
В Windows можно:
1. открыть папку в Проводнике;
2. нажать правой кнопкой мыши;
3. выбрать «Открыть в терминале».
6. Шаг 4. Проверка текущего каталога
В PowerShell выполните:
Get-Location
Посмотрите путь.
Он должен завершаться примерно так:
...\TaskTracker_AuditProject
Это необходимо, чтобы все последующие Git-команды выполнялись именно для нужного проекта.
7. Шаг 5. Проверка существования Git-репозитория
Выполните:
git status
Если всё правильно, Git покажет информацию о текущей ветке и состоянии файлов.
Если появляется:
fatal: not a git repository
значит вы либо открыли терминал не в той папке, либо при распаковке была потеряна папка .git.
8. Что сейчас не нужно делать
Если git status показывает изменённые или новые файлы, не пытайтесь их исправить.
Именно такое состояние специально подготовлено для исследования.
9. Этап 3. Исследование структуры
Шаг 6. Посмотрите содержимое корня проекта
Откройте каталог проекта в Проводнике.
Запишите, какие элементы расположены непосредственно в корне.
Не нужно пока открывать каждый файл.
Сначала сформируйте общее представление.

10. Шаг 7. Найдите основные каталоги
Запишите названия каталогов.
Для каждого попытайтесь определить назначение по названию.
Например:
docs
скорее всего документация.
src
скорее всего исходный код.
Если встречается:
Folder1
по названию назначение определить невозможно.
11. Шаг 8. Получите дерево каталогов
Откройте обычную командную строку или Windows Terminal.
Выполните:
tree /F
Команда:
tree
показывает каталоги.
Ключ:
/F
добавляет отображение файлов.
12. Что нужно сделать после команды tree
Не копируйте всё дерево в отчёт без анализа.
Посмотрите:
· какие каталоги существуют;
· какие типы файлов встречаются;
· есть ли необычные каталоги;
· имеются ли временные файлы;
· имеются ли старые копии исходников.
13. Шаг 9. Заполните таблицу структуры
Таблица 1. Анализ структуры
	№
	Элемент
	Тип
	Предполагаемое назначение
	Понятность
	Замечание

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	

	6
	
	
	
	
	

	7
	
	
	
	
	

	8
	
	
	
	
	

	9
	
	
	
	
	

	10
	
	
	
	
	


Минимум — 10 элементов.
14. Этап 4. Подсчёт содержимого проекта
Для дальнейшего сравнения необходимо зафиксировать исходные количественные показатели.
15. Шаг 10. Подсчитайте количество файлов
В PowerShell выполните:
(Get-ChildItem -Recurse -File -Force |
Where-Object { $_.FullName -notmatch '\\.git\\' }).Count
16. Разберём команду
Get-ChildItem
получает список элементов.
-Recurse
просматривает все вложенные каталоги.
-File
оставляет только файлы.
-Force
позволяет учитывать скрытые элементы.
Where-Object
фильтрует результат.
Мы исключаем внутреннее содержимое .git, потому что оно относится к служебным данным системы контроля версий.
17. Шаг 11. Запишите количество файлов
Не округляйте.
Зафиксируйте конкретное значение.
Оно позже будет использовано при сравнении состояния проекта до и после улучшений.
18. Шаг 12. Подсчитайте каталоги
Выполните:
(Get-ChildItem -Recurse -Directory -Force |
Where-Object { $_.FullName -notmatch '\\.git(\\|$)' }).Count
Запишите результат.
19. Шаг 13. Составьте паспорт проекта
Таблица 2. Паспорт проекта
	Показатель
	Значение

	Название
	

	Язык
	

	Тип приложения
	

	Версия .NET
	

	Количество файлов
	

	Количество каталогов
	

	README
	есть / нет

	.gitignore
	есть / нет

	Git-репозиторий
	есть / нет

	Документация
	есть / нет

	Тесты
	есть / нет

	Скрипты
	есть / нет


20. Этап 5. Определение фактических характеристик программы
Документация будет проверяться позже.
Сначала необходимо узнать фактическое состояние проекта.
21. Шаг 14. Найдите файл .csproj
Откройте каталог:
src
затем каталог проекта.
Найдите:
TaskTracker.csproj
22. Шаг 15. Откройте .csproj
Можно использовать:
· Visual Studio;
· Visual Studio Code;
· Блокнот;
· Notepad++;
· любой текстовый редактор.
Найдите:
<TargetFramework>...</TargetFramework>
23. Что означает TargetFramework
TargetFramework определяет целевую платформу .NET.
Например:
<TargetFramework>net8.0</TargetFramework>
означает использование .NET 8.
Запишите найденное значение.
24. Шаг 16. Найдите Program.cs
Откройте:
Program.cs
Найдите текст, содержащий название или версию приложения.
Запишите версию программы.
Не сравнивайте её пока с README.
Сначала просто зафиксируйте факт.
25. Этап 6. Анализ git status
Вернитесь в терминал.
26. Шаг 17. Выполните
git status
Читайте результат сверху вниз.
27. На что смотреть
Git может показать:
On branch main
Это текущая ветка.
Далее:
Changes not staged for commit
Это изменения существующих файлов.
Далее:
Untracked files
Это новые неотслеживаемые элементы.
28. Шаг 18. Зафиксируйте modified-файлы
Если Git показывает:
modified:
запишите каждый такой файл.
Не изменяйте его.
29. Шаг 19. Зафиксируйте untracked-файлы
Если имеется раздел:
Untracked files:
запишите найденные элементы.
30. Шаг 20. Заполните таблицу
Таблица 3. Рабочее состояние Git
	№
	Файл / каталог
	Git-состояние
	Что означает
	Требует дальнейшего анализа

	1
	
	
	
	

	2
	
	
	
	


31. Шаг 21. Сделайте скриншот git status
На скриншоте должны быть видны:
· команда;
· текущая ветка;
· найденные изменения.
32. Этап 7. Анализ веток
Шаг 22. Выполните
git branch
Git выведет локальные ветки.
33. Как определить текущую ветку
Перед одной веткой будет:
*
Например:
develop
* main
old-interface
Значит активной является:
main
34. Шаг 23. Зафиксируйте все ветки
Заполните:
Таблица 4. Ветки
	№
	Название
	Текущая
	Назначение понятно по названию
	Требуется дополнительная проверка

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	


35. Важно
Не делайте вывод:
старая ветка = удалить.
В реальной разработке ветка может содержать нужные изменения.
На аудите необходимо только отметить её наличие.
36. Этап 8. Анализ истории Git
Шаг 24. Выполните
git log --oneline
37. Что делает команда
git log
показывает историю коммитов.
Параметр:
--oneline
показывает каждый коммит одной строкой.
38. Шаг 25. Запишите историю
Перенесите сообщения коммитов в таблицу.
Таблица 5. Коммиты
	№
	Идентификатор
	Сообщение
	Понятность 1–5
	Замечание

	1
	
	
	
	

	2
	
	
	
	


39. Шаг 26. Оцените качество каждого сообщения
Пример:
Initial TaskTracker project
понятное сообщение.
123
непонятное.
Необходимо не просто поставить оценку, а написать почему.
40. Шаг 27. Выполните расширенный просмотр
git log --oneline --decorate --graph --all
41. Разберём параметры
--oneline
компактный формат.
--decorate
показывает названия веток рядом с коммитами.
--graph
рисует текстовую схему разветвления.
--all
показывает историю всех веток.
42. Шаг 28. Сделайте скриншот графа
По нему должно быть видно, связаны ли ветки с основной историей.
43. Этап 9. Анализ отслеживаемых файлов
Шаг 29. Выполните
git ls-files
Эта команда показывает файлы, которые Git считает частью репозитория.
44. Почему это важно
Файл может существовать в папке, но не входить в Git.
И наоборот:
Git может отслеживать файл, который по хорошей практике не должен находиться в репозитории.
45. Шаг 30. Найдите необычные элементы
Обратите внимание на:
bin
obj
logs
backup
config
46. Шаг 31. Проверьте bin
git ls-files bin
Если вывод появился, значит Git хранит файлы из bin.
Зафиксируйте это.
47. Шаг 32. Проверьте obj
git ls-files obj
48. Шаг 33. Проверьте logs
git ls-files logs
49. Шаг 34. Проверьте backup
git ls-files backup
50. Шаг 35. Проверьте config
git ls-files config
51. Заполните таблицу
Таблица 6. Отслеживаемые элементы
	Элемент
	Отслеживается
	Тип содержимого
	Оправданность хранения
	Аргумент

	bin
	
	
	
	

	obj
	
	
	
	

	logs
	
	
	
	

	backup
	
	
	
	

	config
	
	
	
	


52. Этап 10. Анализ .gitignore
Шаг 36. Откройте файл
.gitignore
Если он не виден в Проводнике, включите отображение скрытых файлов либо откройте проект через редактор кода.
53. Шаг 37. Прочитайте каждое правило
Для каждой строки попытайтесь объяснить:
· что исключается;
· достаточно ли этого.
54. Шаг 38. Сравните .gitignore со структурой
Ответьте письменно:
1. Исключается ли bin/?
2. Исключается ли obj/?
3. Исключаются ли .log?
4. Исключаются ли временные файлы?
5. Исключаются ли локальные данные?
55. Важное замечание
Если файл уже был добавлен в Git, простое добавление его в .gitignore не удалит его автоматически из истории отслеживания.
На первой работе ничего исправлять не нужно.
56. Этап 11. Анализ README
Шаг 39. Откройте
README.md
Прочитайте документ полностью.
57. Шаг 40. Найдите заявленную версию .NET
Запишите её.
Теперь сравните с:
TaskTracker.csproj
58. Шаг 41. Сделайте вывод
Используйте формулировку:
README: ...
Файл проекта: ...
Совпадение: да / нет
59. Шаг 42. Найдите версию программы
Сравните:
README.md
и:
Program.cs
Запишите результат.
60. Шаг 43. Проверьте описание структуры
Посмотрите, где README утверждает, что находится исходный код.
Сравните с фактической структурой.
61. Шаг 44. Проверьте инструкцию запуска
Прочитайте инструкцию как новый разработчик.
Ответьте:
· понятно ли, куда перейти;
· указан ли правильный каталог;
· находится ли там .csproj;
· можно ли выполнить инструкцию буквально.
62. Заполните таблицу
Таблица 7. Актуальность README
	Показатель
	README
	Фактически
	Соответствует

	Версия .NET
	
	
	

	Версия приложения
	
	
	

	Путь к исходникам
	
	
	

	Способ запуска
	
	
	

	Описание приложения
	
	
	


63. Этап 12. Анализ дополнительной документации
Шаг 45. Откройте каталог
docs
Изучите все документы.
64. Шаг 46. Проверяйте факты
Не оценивайте документ только по внешнему виду.
Сравнивайте:
документация
с:
реальным проектом
65. Шаг 47. Проверьте версии платформы
Если документ содержит упоминание .NET, сравните его с .csproj.
66. Шаг 48. Проверьте названия каталогов
Если инструкция требует открыть какой-либо каталог, найдите его в проекте.
Если такого каталога нет, это необходимо отметить.
67. Шаг 49. Проверьте описание функций программы
Если руководство говорит, что программа имеет определённые возможности, сравните это с текущим кодом или фактическим типом приложения.
68. Заполните таблицу
Таблица 8. Документация
	Документ
	Что описывает
	Найденная проблема
	Доказательство
	Актуальность

	
	
	
	
	


69. Этап 13. Поиск временных и резервных файлов
Шаг 50. Просмотрите проект
Ищите названия:
temp
backup
old
copy
final
log
local
70. Шаг 51. Не делайте вывод только по имени
Откройте файл.
Определите его содержимое.
Например:
Program_old.cs
скорее всего старая копия исходника.
71. Для каждого элемента ответьте
1. Является ли он частью продукта?
2. Нужен ли он для сборки?
3. Создаётся ли автоматически?
4. Является ли локальным?
5. Можно ли восстановить его средствами Git?
72. Этап 14. Проверка конфигурационных файлов
Шаг 52. Найдите
*.json
*.config
*.xml
*.env
73. Шаг 53. Проверьте содержимое
Ищите слова:
Password
Token
Secret
ApiKey
ConnectionString
74. Шаг 54. Не используйте найденные данные
На практике выполняется только анализ.
Если встречается пароль, не нужно пытаться войти с ним куда-либо.
75. Заполните таблицу
Таблица 9. Потенциальные риски
	Файл
	Что найдено
	Почему это проблема
	Критичность

	
	
	
	


76. Этап 15. Анализ незакоммиченных изменений
Шаг 55. Выполните
git diff
Команда показывает отличие рабочего состояния от последнего коммита.
77. Как читать diff
Строки с:
-
относятся к удалённому или заменённому содержимому.
Строки с:
+
относятся к новому содержимому.
78. Шаг 56. Посмотрите отдельный файл
Если Git показывает изменение README, выполните:
git diff README.md
Определите:
· что именно было изменено;
· выглядит ли изменение завершённым;
· соответствует ли оно другим данным.
Ничего не исправляйте.
79. Этап 16. Формирование реестра проблем
Теперь необходимо объединить всё найденное.
Минимальное количество:
10 обоснованных замечаний.
Для оценки «5» желательно найти больше.
80. Как НЕ нужно писать
Плохо:
obj плохая папка.
Плохо:
README неправильный.
Плохо:
Git плохой.
81. Как нужно писать
Проблема
Каталог obj отслеживается Git.
Доказательство
Команда:
git ls-files obj
показывает файлы внутри каталога.
Обоснование
Каталог obj содержит промежуточные результаты сборки .NET и создаётся автоматически.
Последствие
Репозиторий может содержать лишние изменения и увеличиваться в размере.
82. Итоговая таблица
Таблица 10. Реестр проблем
	№
	Проблема
	Место
	Доказательство
	Последствие
	Критичность

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	

	6
	
	
	
	
	

	7
	
	
	
	
	

	8
	
	
	
	
	

	9
	
	
	
	
	

	10
	
	
	
	
	


90. Определение критичности
Низкая
Небольшая проблема организации, практически не влияющая на работу.
Пример:
неудачное название второстепенного каталога.
Средняя
Проблема затрудняет разработку или сопровождение.
Пример:
устаревшая документация.
Высокая
Проблема может привести к:
· неправильной настройке среды;
· потере важных изменений;
· невозможности нормально запустить проект;
· раскрытию секретов;
· серьёзным трудностям при сопровождении.
91. Этап 17. Итоговая оценка репозитория
Оцените каждое направление от 1 до 5.
Таблица 11. Оценка качества
	Направление
	Оценка
	Обоснование

	Структура
	
	

	Понятность имён
	
	

	Чистота репозитория
	
	

	.gitignore
	
	

	README
	
	

	Документация
	
	

	История коммитов
	
	

	Работа с ветками
	
	

	Безопасность хранения данных
	
	

	Готовность к дальнейшему сопровождению
	
	


92. Шкала
5 баллов
Состояние очень хорошее, существенных проблем не выявлено.
4 балла
Имеются отдельные небольшие недостатки.
3 балла
Проект можно использовать, но имеются заметные недостатки.
2 балла
Состояние проекта значительно затрудняет сопровождение.
1 балл
Проект требует серьёзной предварительной переработки.
93. Этап 18. Вывод
Вывод — не одно предложение.
Минимальный объём:
10 предложений.
Необходимо ответить:
1. В каком состоянии находится репозиторий?
2. Понятна ли структура проекта?
3. Есть ли лишние элементы?
4. Актуален ли README?
5. Актуальна ли дополнительная документация?
6. В каком состоянии рабочее дерево Git?
7. Каково качество сообщений коммитов?
8. Имеются ли спорные ветки?
9. Есть ли риски безопасности?
10. Можно ли сразу продолжать разработку?
11. Что необходимо улучшать в первую очередь?
94. Пример логики вывода
Не копировать дословно:
В ходе аудита было установлено, что проект находится в работоспособном, но недостаточно организованном состоянии. Структура проекта частично понятна, однако присутствуют каталоги с неинформативными названиями...
После этого студент продолжает вывод своими результатами.
95. Скриншоты
Обязательно приложить:
1. структуру проекта;
2. git status;
3. git branch;
4. git log --oneline;
5. git log --oneline --decorate --graph --all;
6. .gitignore;
7. пример несоответствия README;
8. один проблемный отслеживаемый файл;
9. один пример устаревшей документации;
10. результат git diff.
96. Структура отчёта
Отчёт необходимо оформить в следующем порядке:
ФИО
Группа
Дата

Практическая работа №1

Тема

Цель

1. Теоретическая часть

2. Исходные данные

3. Паспорт проекта

4. Анализ структуры

5. Анализ состояния Git

6. Анализ веток

7. Анализ истории

8. Анализ отслеживаемых файлов

9. Анализ .gitignore

10. Анализ README

11. Анализ документации

12. Анализ временных и конфигурационных файлов

13. Реестр проблем

14. Итоговая оценка

15. Вывод
97. Требования к оформлению
Необходимо указать:
· ФИО;
· группу;
· дату выполнения;
· тему практической работы;
· цель;
· результаты всех заданий.
Параметры оформления:
· шрифт Times New Roman;
· размер 14;
· межстрочный интервал 1,5;
· основной текст по ширине;
· заголовки выделить жирным;
· таблицы оформить аккуратно;
· каждый скриншот подписать.
КРИТЕРИИ ОЦЕНИВАНИЯ
Общая система оценивания
Максимальный результат:
100 баллов.
После проверки баллы переводятся в традиционную оценку.
Критерий 1. Анализ структуры проекта — 10 баллов
9–10
Структура исследована полностью, назначение каталогов объяснено, выявлены спорные элементы.
7–8
Основная структура определена, присутствуют небольшие неточности.
5–6
Исследована только часть структуры.
1–4
Структура практически не проанализирована.
0
Задание отсутствует.
Критерий 2. Паспорт проекта — 5 баллов
Максимум выставляется, если правильно определены:
· язык;
· тип проекта;
· версия .NET;
· количество файлов;
· количество каталогов;
· наличие документации;
· наличие Git.
Критерий 3. Анализ git status — 10 баллов
Оценивается:
· правильное определение текущей ветки;
· modified-файлы;
· untracked-файлы;
· объяснение терминов;
· наличие скриншота.
Критерий 4. Анализ веток — 5 баллов
Студент должен:
· перечислить ветки;
· определить текущую;
· не делать необоснованных выводов;
· отметить ветки, требующие проверки.
Критерий 5. Анализ истории Git — 10 баллов
Оценивается:
· выполнение git log;
· анализ всех сообщений;
· понимание хорошего и плохого сообщения коммита;
· использование графа истории;
· аргументация.
Критерий 6. Анализ tracked-файлов и .gitignore — 15 баллов
Оценивается:
· проверка bin;
· проверка obj;
· проверка logs;
· проверка backup;
· проверка config;
· анализ .gitignore;
· объяснение назначения исключений.
Критерий 7. Анализ README — 10 баллов
Максимальный результат требует проверки:
· версии .NET;
· версии приложения;
· структуры;
· инструкции запуска;
· описания программы.
Все выводы должны иметь доказательства.
Критерий 8. Анализ документации — 10 баллов
Оценивается:
· просмотр документов;
· сравнение с проектом;
· обнаружение устаревшей информации;
· аргументированность.
Критерий 9. Проверка рисков безопасности — 5 баллов
Студент должен:
· проверить конфигурационные файлы;
· распознать потенциально чувствительные данные;
· правильно объяснить риск.
Критерий 10. Реестр проблем — 10 баллов
10 баллов
Найдено 12 и более обоснованных проблем.
8–9 баллов
Найдено 10–11 обоснованных проблем.
6–7 баллов
Найдено 8–9 проблем.
4–5 баллов
Найдено 5–7 проблем.
1–3 балла
Найдено менее 5.
Важно:
Простое перечисление названий файлов без объяснения не считается полноценной проблемой.
Критерий 11. Итоговый вывод — 5 баллов
Максимальный балл:
· вывод содержит минимум 10 предложений;
· описывает общее состояние проекта;
· содержит аргументы;
· связан с выполненными измерениями.
Критерий 12. Оформление отчёта — 5 баллов
Оценивается:
· наличие всех таблиц;
· скриншоты;
· подписи;
· аккуратность;
· соблюдение структуры.
Итоговая таблица оценивания
	Критерий
	Максимум

	Анализ структуры
	10

	Паспорт проекта
	5

	git status
	10

	Ветки
	5

	История Git
	10

	Tracked-файлы и .gitignore
	15

	README
	10

	Документация
	10

	Безопасность
	5

	Реестр проблем
	10

	Вывод
	5

	Оформление
	5

	ИТОГО
	100


Перевод баллов в оценку
	Баллы
	Оценка

	90–100
	5

	75–89
	4

	60–74
	3

	0–59
	2


Дополнительное условие
Даже при наборе большого количества баллов оценка «5» не выставляется, если студент:
· не выполнил анализ Git;
· не проверил README;
· не сформировал реестр проблем;
· не написал итоговый вывод.
Это ключевые элементы практической работы.
Контрольные вопросы для защиты
1. Что такое репозиторий?
2. Для чего нужен Git?
3. Что хранится в .git?
4. Что называется commit?
5. Что означает modified?
6. Что такое untracked-файл?
7. Чем tracked отличается от untracked?
8. Что показывает git status?
9. Что показывает git log?
10. Что такое branch?
11. Как определить текущую ветку?
12. Для чего нужен .gitignore?
13. Почему bin обычно не хранят в Git?
14. Почему obj обычно не хранят в Git?
15. Для чего используется README?
16. Что такое актуальность документации?
17. Почему документацию нужно сравнивать с кодом?
18. Что называется чувствительными данными?
19. Почему пароль нельзя бездумно хранить в репозитории?
20. Чем аудит отличается от исправления?
Итог практической работы
По завершении работы студент должен иметь не изменённый проект, а подробно описанное исходное состояние репозитория.
Результатом является:
исходный проект
+
измерения
+
анализ
+
доказательства
+
реестр проблем
+
итоговая оценка
Этот отчёт станет основой следующих практических работ.
На следующих этапах найденные проблемы будут классифицироваться, планироваться и постепенно исправляться.
Главный принцип:
сначала необходимо понять текущее состояние проекта, и только после этого принимать решение о его изменении.

